Ha ocHoBy unaHa 8. ctas 1. 3akoHa o uHdbopmaumoHoj 6esbegHoctn (,CnyxbeHn
rnacHuk PC”, broj 6/2016,94/2017 v 77/2019), unaHa 2. Ypeabe o bamkem cafprkajy aKkra o
6e3begHOCTM MHPOPMALMOHO-KOMYHUKALMOHKUX cucTemMa of, nocebHOr 3Hadvaja, Ha4yuMHy
nposepe MHOOPMALIMOHO-KOMYHUKALMOHMX CcucTema of nocebHor 3Hauyaja
u3BewWwTaja 0 nposBepu MHPOPMaLUOHO-KOMYHUKALIMOHOT CUCTEMA Of MocebHEE: =
(,Cnyk6eHn rnacHuk PC“, 6p. 94/2016) u 4nana 54. Cratyta JM Kukud HA3 03. BS'

019.
JABHO MPEAY3ERE i KOMYHANHY
roguHe, aupektop Aanuno C. PypyHuuh aaxa 5.5.2020. roanHe LOHBODFACTPYKTYPY M YCIIVIE "KVKUHRA®

KIKINDA KOMMUNALlS INFHASTHUKTURA
ES SZOLGALTATO KOZVALLALAT
7%83£

BPOJ:
NPABWU/THUK O BE3BELHOCTU natvm: 0L _OF s0l0.
MH®OPMALMOHO-KOMYHUKALMOHOT CUCTEMA
JN KUKUHOA

| OnwTe ogpepnbe
YnaH 1.

MpasuaHukom o 6e3beaHOCTU MHGOPMALMOHO- KOMYHUKaLMOHOT cuctema JIM KukuHge (y
pabem Tekcty: [pasunnuk) ypehyjy ce Baukn  cagpxaj aktTa o besbegHocTH
WHOOPMALMOHO-KOMYHUKALMOHUX cUCTeMa 0p, nNocebHOr 3Hadyaja, HauyMH nposepe
MHPOPMALIMOHO-KOMYHUKALIMOHKMX cucTema of, nocebHOr 3Ha4aja M cagpajy usselTaja o
nposepy MHGOPMALIMOHO-KOMYHMKALMOHOT cucTema o nocebHor 3Hauaja, yrephyjy mepe
3aWTUTe, MPUHUMNK, HadyMH U Mpoueaype NocTM3arba M OApaBarba afeKBaTHOr HUBOA
6e36eHOCTU MHPOPMALIMOHO-KOMYHUKALMOHOT cuctema, (y pasbem Texcty: MKT cucTem),
kao u oBnawhera n 0AroBopHOCTU Y Be3u ca besbepHowhy u pecypcuma UKT cuctema JIN
,KnkuHga“ (y garmmem Tekcty: Onepatop).

YnaH 2.

MHdopmaumoHa aobpa OnepaTtopa cy CBM Pecypcv Koju cagpye MOCNOBHe
nHdopmaumje OnepaTopa, OLHOCHO CBM pecypcu MyTem KOjux ce Bplu uspasa, obpana,
yyBare, npeHoc, bpucarbe M yHuwTBarwe nopataka y MKT cuctemy, ykmyuyjyhu cee
e/IeKTPOHCKE 3anuce, pavyHapcky onpemy, mobunHe ypehaje, 6ase nopartaka, nocnosHe
anauKkaumje u cn.

O nHpopmaumoHum Aobprma BoAM ce eBuaeHUMja nocnosa Ha nocebHom obpacuy.

EBMAEHUMjy M3 cTaBa 2. OBOT 4YnaHa BOAW 3anocieHU y cknagy ca Baxehom
cucTemaTM3aLmMjom pagHux mecta (y gasbem TeKcTy: HagnexHu cybjekt MKT cuctema).

YnaHn 3.

Mepe nponucaHe OBMM NPaBWIHUKOM Ce OAHOCE Ha CBe OpraHusauunoHe jeauHuue
OnepaTopa, Ha CBe 3anoc/ieHe - KOPUCHUKe MHPOPMaTUUKKX pecypca, kao 1 Ha Tpeha nua
Koja KopucTe nHbopmaTmuke pecypce OnepaTtopa.

HenowToBarbe oapenby OBOr MPaBWAHUKA MOBAAYU AWUCLMUNIWNHCKY OArOBOPHOCT
3anocNeHor-KopucH1Ka nHpopmaTtuukmx pecypca Onepatopa.




3a npaherbe npumeHe oBor npasBunHuKa obasesyje ce Haanexuu cybjekt UKT
cuctema.

YnaH 4.

Moa nocnosuma u3 obnactn 6esbeaHoctu NKT cucrema cmatpajy ce:
- nocnosu 3awTuTe uHPopmaumoHux aobapa, 04HOCHO cpeacTasa u
UMOBMHE 3a HaA30p Haj MOCNOBHMM NpouecMma o4 3Havaja 32 WHPOpMAaLUOHY
6e3beaHocCT,
- NocCnoBu ynpassarba pusMumma y obnactu uHdpopmaumoHe 6esbepHocT, Kao u
nocnosu npeasuheHn npoueaypama y obnactn uipopmaumone 6esbegroctun
- nocnosu oHemoryhasawa, OQHOCHO Cnpevasatba HeosnawheHe uAW HeHamepHe
usmeHe, owrtehera uam 3noynotpebe cpeacrasa, 0AHOCHO MHPopmaLmoHux gobapa UKT
cuctema OnepaTopa, Kao u nNpucTyn, usmeHa unu kopuwherse cpeacrasa 6e3 osnawhersa u
6e3 eBngeHunje o Tome.
- npahere aKTMBHOCTW, peBU3nje U HaA30pPa Y OKBUPY ynpas/barba MHGOPMaLMOHOM
6e3bepHowhy.
- obasewTaBarbe HagiexHuUx opraHa o uHumpeHtuma y UKT cucremy, y cknagy ca
nponucuma.

Il Mepe 3awTute

Mepama 3awTtute WUKT cuctema ce obesbehyje npeBeHumja o0p HacTaHKa
MHUMAEHATa, OAHOCHO NpeBeHuuja ¥ MUHUMKM3auuMja WTeTe 04, UHUMAEHAaTa KOju yrpoXKkasajy
BplEHE HAANEXHOCTM U obaB/barbe AenaTHOCTH, a NocebHO y OKBUPY NpyKaka ycnyra
ApYrum auuuma.

1. OpzaHusayuoHa cmpykmypa, ca ymepheHum nocnosuma u 0d2080pHocmuma
3anocneHux, Kojom ce ocmeapyje ynpaesatse uHopmayuoHom b6e3bedHowhy y okeupy
Onepamopa

Ynau 5.

UKT cuctemom ynpassba HagnewHu cybjekt UKT cucrema.

HapgnexHu cybjekt UKT cuctema je AyXKaH Aa CBAKOF HOBO3aNOCNEHOr-KOPWUCHMUKA
MKT pecypca ynosHa ca OAroBOpHOCTMMA W npasuauma Kopuwherwa WKT pecypca
Onepatopa, Aa ra obyun 3a kopuwherbe pecypca UKT cuctema, Aa no 3aspweTky obyke op,
3anocneHor y3ame usjasy o obyuyeHoctu 3a kopuwhere UKT pecypca u aa o ucruma soam

eBuaeHumjy.
YnaH 6.

Ceaku 3anocneHun-kopucHuk pecypca UKT cuctema je oarosopan 3a 6esbegHoct
pecypca UKT cuctema Koje KopucTy pagu ob6aBsbarba NOCAOBa U3 CBOje HaaNeXHOCTH.

KoHTpony n Haasop Hap obas/batbem NOCNOBA 3aNOCNEHUX-KOPUCHWKA, Y uu/by
sawTuTe u 6e3beanoctn UKT cuctema, kao u Hap obas/batbém NocCioBa u3 obnactu




6esbeaHoctn uenokynHor MKT cuctema Onepatopa o6aB/ba HagnexHm cybjekt WUKT
cucTema y cknagy ca cuctemaTusaumnjom pagHuX Mecta y Onepatopy.

Y cayyajy uHumaenta Hagnexum cybjext UKT cucrema, obasewtasa HenocpeaHor
PYKOBOAMOUA/M3BPLIHE AnpeKTOpE, KOju Y Cknagy ca nponucuma obaseliTaBa HagnexHe
OpraHe y un/by pelasarba HacTanor 6e36e40HOCHOr UHLMAEHTA.

2. besbedrocm pada Ha dassuHy u ynompeba mobunnux ypehaja

Hepeructposahn kopuchuum, nyrem mo6unmux ypehaja mory ga npucryne camo
OHUM A€/10BMMa MpexKe KOju Cy KOHPUIypUCaHM TaKo Aa omoryhasajy npucryn MNHTepHety
anu He U filenoBUMa Mpedke Kpos3 Kojy ce obassba cnymbeHa KOMYHMKaumja.

3anocneHu-KopucHuLY pecypca UKT cuctema, mory nytem mobunHux ypehaja, Koju
Cy y BnacHuwTey Oneparopa, U Koju cy noAeweHn oa cTpaHe HagnexHor cybjekta UKT
cuctema pa npuctynajy camo oHwum aenosuma MKT cuctema Koju um omoryhasajy
obassarbe pagHux 3agataka y OKBMPY HUX0BE HaANEKHOCTU (€IeKTPOHCKa NOLLTa).

Mpuctyn pecypcuma MKT cucrema Onepatopa ca ygasmbeHux NoKaumja, og cTpaHe
3aNOCNEHNX"KOPUCHUKA, Yy uuby obas/barba pafHMX 3apaTaka, omoryheH je nyrtem
3awtnheHe VPN/uHTepHeT koHekuyje.

3anocneHom-KopuUCHUKY, 3abparbeHa je camocranHa wuHcTanaumja copreepa u
nopewasarbe mobunHor ypehaja, kao u pasarwe ypehaja apyrum neosnawhenum nvumuma
(Ha ycnyry, cepsucuparbe u cn.)

HagnexHu cybjekat UKT cucTema, KoHTponuwe npuctyn pecypcuma UKT cuctema u
npoeepasa Aa MU MMa NPUCTYNA ca HEeNoO3HaTUX ypehaja (ca HenosHaTux MAC aapeca).
YKONMKO Ce yCTaHoBK HeosnawheH npuctyn o Tome ce nyTeM eneKkTPOHCKe NowTe ogmax, a
HajkacHuje cyTpagaH obasewTasa HenocpeaHor pykosoauoua, a Ta MAC agpeca ce yHOCU y
«block” nucty codreepa koju ce KOPMCTU 3a KOHTPOAY NpUCTYna.

Mpuctyn pecypcuma UKT cuctema, ca npusatHor ypehaja, Huje A03BO/bEH, OCUM aKO
je ypehajy sBnacHuwsy JN Kukunga , owrehen n Huje obesbeheHa samena.

EBuaeHumnjy npusatHux ypehaja ca kojux he 6uth omoryhen npuctyn BoAan
HapnexHu cybjekat UKT cucrema, a no onobpery HenocpeaHor PykoBoguoua.

NpusaThu ypehaju ca kojux he ce Npuctynatn pecypcuma UKT cuctema mopajy 6utu
nojeweHn oa crpaHe Haanemuu cybjekatr KT CUCTeéMa, MOry ce KOpUCTUTU CamMo 3a
obas/barbe NOCN0Ba y HagNeXHOCTY KOpMCHUKa-3anocaeHor 1 To camo y nepuogy Kaaa Huje
moryhe kopuctutu ypehaj y BracHUwWTBY Oneparopa.

HagnexHnu cy6jekat KT cuctema je ayxaH pa npe npegaje ypehaja osnawheHom
CépBucy, YKONMKO KBap Huje Takse BpcTe Aa To oHemoryhasa, ypaau backup nogaraka koju
ce Hanase y mobunHom ypehajy, a notom ux o6puwwe u3 ypehaja, u no NoBpaTKy M3 cepsBuca
NOHOBO BPaTW NoAatke y mo6unHm ypehaj.

3. Obesbehusawe da nuya koja Kopucme UKT cucmem odHocHo ynpaereajy UKT
cucmemom 6ydy ocnocobroeHa 3a nocao Koju pade u pasymejy ceojy 002080pHOCM

UKT cuctemom ynpassmajy 3anocnenu y cknagy ca saxkehom cucrematusaumjom
pagHux mecra.

Hagnexnu cybjekt MKT cuctema, je AyXaH fa CBaKOr HOBO3anNOC/EHOr-KOPUCHNKA
WKT pecypca ynoswa ca OAroBOpHOCTUMA U npaBuiuma Kopuwherwa WUKT pecypca



OnepaTopa, Aa ra ynosHa ca npasnauma kopulwhera pecypca UKT cuctema, Kao u Aa BOAMU
eBuaeHuMjy O u3jaBama HOBO3aMNOC/NEHUX — KOpUCHMKa Aa Cy Yno3HaTh ca npasuiuma
kopuwhera UKT pecypca.

Csako Kopuwherwe WKT Onepatopa OA cTpaHe 3anoc/eHOr-KOPUCHUKA, BaH
poperennx osnawhetbe, nopnexe JMCUMN/IMHCKO] OATOBOPHOCTU 3anoCneHor Kojom ce
peduHuLE 0ATOBOPHOCT 33 HeosnawheHo kopuwhere UMOBUHE.

4. 3awmuma 00 pu3uKa Koju Hacmajy npu npomeHama 1ocn06ea uau npecmaHKa
padHoz aH2a)08aa AuYya 3anocneHux Koo onepamopa UKT cucmema

Ynau 7.

Y cnyyajy npomeHe pagHor MecTa, OAHOCHO HaANeKHOCTU KOPUCHWUKA-3anocneHor
HagnexHu cybjekt UKT cuctema he M3BpWKTU NPOMEHY NpaBsa Yy kopuwherby UKT cuctema
Koje je KOPUCHWK-3anoCNeHu UMao y CKnagy ca ONMCOM pagHuUX 3aAaTaka, a Ha OCHOBY
3axTeBa HenocpeaHor pykosoanoua.

YnaH 8.

Y cnyyajy npectaHKka pajHOr aHraxoBarba KOPUCHUKA-3aNOCNEHOT, KOPWUCHUYKK
Hanor ce ykuaa.

KopucHuk UKT pecypca, Kome je npecrano pagHoO aHraxosatbe no 6uno kom ocHoOBY
kop OnepaTepa, He Cme A3 OTKpWBa NOAATKE KOjU CYy OA 3Havaja 3a UHbOPMaLMOHY
6e36epnocT KT cuctema.

5. Mdenmugpurosarse uHHOPMaYUOHUX dobapa u odpehusarwe od2080pHOCMU 30
rbuxosy squmumy

Ynau 9.

WHdopmaumnona aobpa Onepatopa cy CBM Ppecypcu Koju caapxe noc/noBHe
undpopmaumje Onepatopa, OAHOCHO, nyTem Kojux ce Bpwu u3paaa, obpapa, uyBatbe,
npeHoc, 6pucatbe ¥ yHuwTasare noAaTaka y UKT cuctemy, yKbyuyjyhu cBe enekTpoHcke
3anuce, padyHapcky onpemy, mobunHe ypehaje, 6ase nogataka, NOCNOBHe anaunkaumje,
KOHUrypauymjy xapAaBepcKuX KOMMOHEHaTa, TEXHWUYKY W KOPUCHUYKY AOKYMEHTauujy,
yHyTpawtbe npaBunHuKke Koju ce ogHoce Ha UKT cuctem u ca.

EBuaeHuUM)y O UHHOPMALMOHUM pobpvuma soau Hapgnexuu cybjexkt UKT cucrema, y
nanupHoj nau eNeKTPOHCKOj popmu.

Mpepmer 3awTnTe UKT cuctema cy:
- xapasepcke n copTBepCKe KOMNoHeHTe WUKT cucrema
- nopaum Koju ce o6pahyjy nav uysajy Ha KOMnNoHeHTama UKT cucrema
- KOPWCHWYKM Hano3u n Apyrv nogauv o KOpUCHULMMA MHOPOPMATUUKUX pecypca
UKT cuctema



Ynan 10.

Mepe nponucaHe oBum aKTOM cCe oAHOCE Ha cBe opraHusauunoHe jeauHuue UKT cucrema
OnepaTopa, Ha cBe 3anocneHe - KOPUCHUKe MHPOPMaTUUKUX pecypca, Kao U Ha Tpeha nuua
Koja KopucTe nHpopmaTtuuKke pecypce Onepartopa.

Ynau 11.

Mepama sawTute UKT cuctema Onepatopa obesbehyje ce npeseHumja og HacTaHKa
WHUMAEHaTa, OAHOCHO NpeBeHuMja ¥ MMHUMKU3aUMja WTeTe 04 MHUMAEHATA KOjU YrpoXKaBajy
BpLIEHEe HAZNEXKHOCTU U 0baBsbarbe AenaTHOCTU, a NocebHO y OKBUPY NpyXarba ycnyra
APYrMM nnumma.

Pagv 3awTtuTe TajHOCTU, ayTEHTUYHOCTU U MHTErpuTeTa noaartaka, OnepaTop mMoxe
Aa pasmoTpu Kopuwhere oarosapajyhux mepa KpuntosawTure.

YnaH 12.

3a obasarbe nocnosa us obnactm 6e3begHoctu UKT cuctema OnepaTtopa HaanexaH
je pedepeHT 3a oapkasare UT .

6. Knacuduroeawe nodamaxka mako 0a HuUeo Huxoee 3awmume o0208apa
3Hauyajy nodamaxka y cknady ca Ha4yenom ynpaesbard pusuKkom u3 3aKoHa O
uHgopmayuoHoj 6e3bedHocmu

Moaauu koju ce Hanase y UKT cuctemy npeacTas/bajy TajHY, ako Cy Tako geduHuUcaHu
oppenbama nocebHum nponucuma.

Moaaum Koju ce o3Haue Kao TajHu, mopajy 6utn 3awTtuhenn y cknagy ca ogpegbama
Ypeabe o0 nocebHMm mepama 3awTuTe TajHMX nNojataka y WMHGOPMALWOHO-
TenekomyHuKauuoHum cucremmnma (,Cn. FnacHuk PC“, 6p. 53/2011).

7. 3awmuma Hocaya nooamaxa

Haanexuu cybjekt UKT cuctema he ycnocrasutn opraHmsaumjy npuctyna v paga ca
nogauuma, nocebHo oHUMa Koju Byay O3HaueHM CTeneHom CAYKOEeHOCTU WUAW TajHOCTU Y
CKnagy ca 3akoHOM O TajHOCTM NOAATaKa, Tako Aa:

e nopjauu n JOKymeHTH (nocebHO OHM Ca O3HAKOM TajHOCTM) MOry Aa ce CHume
(apxuBupajy, 3anuwy) Ha cepsBepy Ha KOMe ce CHMMajy nogauu, y ¢onaepy Haa,
Kojum he npaso NpucTyna MmaTU camo 3anNOCNEHU-KOPUCHMUM KOjuMa je TO NpaBo
obe3beheHo oanykom reHepanHor AupeKTopa .

e nogauu u AokymeHTn (nocebHO OHM Ca O3HAKOM TajHOCTM) MOry Aa ce CHUME Ha
Apyre Hocaye (ekcTepHu xapg auck, USB, CD, DVD) camo og ctpaHe osnawheHux
3anocneHnx — kKopucHuka Hapgnexuu cybjekt WUKT cuctema y3 carnacHocT
HenocpeaHor pykoBoaMoLa /M3BPLIHKUX ANPeKTopa.
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A2 MeHba I03uHKe carnacHo ytepheHum npasuanma;

6. fa ce, npe CBaKor yjas/basBatba O pagHe CTaHUue, OAjaBu ca CUCTema, OAHOCHO
3aK/byya pagHy CTaHuuy;

7. pa 3axTeB 33 MHCTanauujy copTBepa MAM XapaBepa NOAHOCU Yy NUCaHO] dopmu,
op06peH oA cTpaHe HenocpeaHOr PYKOBOAMOLLA;

8. paobesbegu curypHOCT NogaTaka y CKnagy ca Baxehum nponucuma;

9. pa npuctyna UHPOPMATUUKUM Pecypcuma CamoO Ha OCHOBY M3PUYUTO AOLE/bEHMUX
KOPUCHUYKMX NPaBa 04 CTpaHe HagnexHor cybjeKkTa;

10. pa He cme Aa 3aycTaB/ba pas vau 6puwie aHTMBUPYCHU NPOrpam, Merba Herose
noaelweHe onuuje, HUTU ga HeosnawheHo MHCTaAUPaA APYrM aHTUBUMPYCHU NPOTPam;

11. pa He cme Aa Ha PafiHOj CTaHMLUM CKNAAMLITU CagPIKaj KOjU HE CAYKU Y NOCNOBHE

cBpxe;
12. pa wuspahyje sawtutHe Konuje (backup) noamaTaka y cKnagy ca nponucaHum
npoueaypama;
13. pa kopuctu Intrnet u Intrnet e-mail cepeuc Onepatopa y cknagy ca nponucaHum
npoueaypama;

14. pa npuxsatn aa ce oppeheHe BpcTe MHPOPMATUUKUX UHTepBeHuMja obaBsbajy y
yTepheHo speme;

15. aa npuxsaTt Aa CBM NPUCTYN MHPOPMATUUKUM pecypcuma u uHpopmauujama Tpeba
Aa byay 3aCHOBaHMW Ha NPUHLMNY MUHUMANHE HEONXOAHOCTY;

16. pa npuxBaTn UHCTanaUMjy TEXHUKA U Nporpama y uusby curypHoctu UKT cuctema.

17. pa He cme pa uHcTanupa, moauduKyje, UCKbydyje U3 paga uam bpuwe 3aWITUTHY,
CUCTEMCKM UNN anauKaTUBHU copTBep.

9. Odobpasare oenawheHoz npucmyna u cnpevasarbe HeoeénawheHoz npucmyna
UKT cucmemy u ycayeama koje UKT cucmem npyica

YnaH 15.

Mpuctyn pecypcuma UKT cucrema ogpeheH je BpCTOM Hanora Koju 3anocneHn uma.

3anocneHn Koju uma aaMUHUCTPATOPCKM HaNoOr, Mma npasa NPUCTyNa CBUM
pecypcuma UKT cuctema (codprBepcknum n xapaBepCKUM, MPEXRU U MPEXHUM pecypcuma) y
uM/bY UHCTaNaumje, oap)KaBarba, NogellaBatba U ynpassbatba pecypcuma UKT cuctema.

3anocneHn moxke Aa KOPUCTM CaMO CBOj KOPUCHUYKU Hanor Koju je pobuo op,
aamMmuHUCTpaTopa U He cme Aa omoryhu gpyrom nvuy Kopuwhere HeroBor KOPUCHUUKOD
Hanora, Cem agMUHUCTPaToOPy 3a NoAelaBarbe KOPUCHUYKOT Npoduna u pagHe CTaHULeE.

3anocneHu Koju Ha 6uno Koju HauuH 3n0ynoTpebu npasa, ogHocHo pecypce UKT
cucTema, noanere KpUBMUHOj M ANCLUMNANHCKO] OATOBOPHOCTH.

KopucHUUYKN Hanor ce cactoju of, KOPUCHMYKOT MMEHA W /I03UHKE, KOju ce mory
yKyuasaTu MAn 4yntatM Ca megmja Ha KOme NOCTOjU eNeKTPOHCKU cepTUPMKAT, Ha OCHOBY
Kora/jux ce Bpwu ayTeHTuduKaumja — nposepa uaeHTUTETa W ayTopusauuja — nposepa
npasa NpuCTyna, oAHOCHO npasa Kopuwherba pecypca UKT cuctema og crpaHe sanocneHor-
KOPUCHMKA.

KopucHuukn Hanor gogesbyje aaMMHUCTPaToOp, Ha OCHOBY 3axTeBa weda cayxbe 3a
KagpOoBCKe U onwTe npasHe NOC/A0BE y CapaAkU Ca HENOCPEAHUM PYKOBOAMOLIEM WU TO TEK
HAKOH YHOCa nogaTaka O 3aNoCNeHOM y codTBep 3a ynpas/barbe byACKMM pecypcuma - KAL,



a y cknagy ca notpebama obaBsbatba NOCNOBHMX 3ajataka oOf, CTpaHe 3anoOCAeHOr-
KOPUCHUKA.

AAMMWHNCTPATOP BOAMN €BUAEHLMjY O KOPMCHUYKUM HaNno3uma, nposepasa HUXOBO
Kopuwherbe, Mera Npasa NPUCTYNa U YKNAA KOPUCHMYKE Hanore Ha OCHOBY 3axTesa weda
cnyxbe 3a KaApPOBCKE U ONwWTE NPaBHE NOCNOBE, OJHOCHO HENOCPEAHOT PYKOBOAMOLA.

10. Ymephusawe 002080pHOCMU KOPUCHUKG 3a 3aQwmumy COMCMEeHuX
cpedcmaea 3a aymeHmuKayujy

KOpUCHUYKM HaNor ce cacToju 04 KOPUCHUYKOT UMEHA U NO3UHKeE.

KOpUCHUYKO ume ce Kpeupa No MaTpuuy ume.npesmme, NaTMHUYHUM nucmom bes
ynotpebe cnosa b, X ,/b, kb, h, u, I, W. YMeECTO 0OBUX CNOBa KopucTe ce cnosa u3 cnepehe
Tabene:

hrpunununa cnosa JlaTHW4Ha cnoBa
f dj

x z

¥ lj

H nj

h,u C

w S

Y dz

Jlo3nHKa Mopa fga CcagpXu MUHUMYM OCamM  KapakTepa NaTUHUYHOr nMUcma
KOMBUHOBaHUX O MaNMX U BEAMKUX CNOBa, undapa 1 cneymnjanHux 3HaKosa.

JlosnHKa He cme Aa caapxu ume, npesume, aatym pohera, 6poj TenedoHa u apyre
npeno3Hat/buBe nojartke.

AKO 3an0C/IeHU-KOPUCHMK MOCYMEba A3 jeé APYro Anue OTKPUAO HErOBY SIO3UHKY
AYXaH je aa UCTy oAMax USMEHM.

3anocneHn-KOPUCHNK AyXKaH je Aa Merba N03UHKY Hajmakbe jeaHOM Yy nepuoay op,
rognHy AaHa.

KopucHnuku Hanor moxe fia ce ce Kpewpa W Ha OCHOBY NOJaTaKa Koju ce Hanase Ha
mMeaujy ca KBannpuKoBaHMM €NeKTPOHCKMM cepTUUKATOM (HNp. IMYHA KapTa ca YMnom wu
ynucaHnm ceptudukatom).

Mpujasmwusarbe y WUKT cuctem Onepatopa ce Bpwwu ybauusarbem meguja ca
e/1eKTPOHCKUM CepPTUPUKATOM y unTay KapTuua.

HeosnawheHo ycTynawe KOPUCHMYKOT  Hanora APYrOM  Auuy, nopnexe
[ANCUMNNUHCKO]j OATOBOPHOCTY.



11. Npedsuhare odzosapajyhe ynompebe kpunmoszawmume padu sawmume
majHocmu, aymeHmu4HOCmMu 00OHOCHO UHMezpumemad rnoéamaxa

YnaH 16.

3anocNeHn-KOpUCHULM KOpUCTE KBaAMPUKOBAHE ENneKTPOHCKe cepTuduKaTe 3a
€NeKTPOHCKO NOTNUCUBabe JOKYMeHaTa Kao u ayTeHTUdUKaumjy n aytopusaumjy npucryna
nojeauHUM anaukaumnjama.

3anocnenn Ha nocnosuma UKT cy 3aayxeHun 3a uHCTanaumjy notrpebHor codpteepa u
xapasepa 3a kopuwhere ceptudunkaTta.

3anocneHn-KopucHULK Cy AY)KHW A3 4yBajy CBOje KBaNNPUKOBAHE ENeKTPOHCKe
cepTuduKaTe Kako He 61 aownu y nocea Apyrux nuua.

12. Qusuuka 3awmuma objekama, npocmopa, npocmopuja OOHOCHO 30HA Y
Kojuma ce Hanase cpedcmea u OokKymeHmu UKT cucmema u obpabyjy nodauu y UKT
cucmemy

YnaH 17.

Mpoctop y Kome ce Hanase pavyyHapu 3a Bohere 6a3a nogarvaka v LEHTpanHu
payyHap (cepsep), MpexHa unam KomyHukauuoHa onpema UKT cucrema, opraHusyje ca kao
agMUHUCTPaTMBHA NpocTopuja.

ALQMWHUCTPATUBHA NPOCTOPUja Ce ycnocTB/ba 3a GU3nMYKKM nNpuctyn pecypcuma UKT
cMcTemMa Yy KOHTPOJIMCAHOM, BWUA/BMBO O3HAYEHOM NpPOCTOpy, Koju je ob6esbeheH
mexaHu4Kkom bpasom.

13. 3awmuma 00 2ybumka, owmehera, kpahe unu opyzo2 obnuka yepoxcasara
6e3bedHocmu cpedcmasa Koja YuHe UKT cucmem

Ynan 18.

Yna3 y npoctopmjy y Kojoj ce Hanasu WKT onpema, A[03BO/bEH je camo
aagmuHuctpatopy UKT cuctema.

Ocum apMUHUCTpaTopa cucTema, NPUCTYN agMUHUCTPATUMBHOj NPOCTOPUjU MOry
umatn u Tpeha nuua y uumby MHCTanaumje u cepBucuparba ogpehenux pecypca UKT
cuctema, a Mo NPeTXoaHoM o0aobperby reHepasHOr AUPeKTopa VAW  U3BPLIHOT/MX
AupekTopa.

Mpoctopunja n3 ctaBa 1. oBOr YnaHa mopa butn kKnMmaTusoBaHa 24 caTa AHEBHO 7
[iaHa y HeAesbU ca makcumanHom Temnepatypom og, 20 °C £ 2°C.

MpocTopuja u3 ctasa 1. osor unaHa mopa 6uTh Bua/LMBO obenexeHa v y HOj ce mopa
HanasnTu MPOTUBNOXKAapHa ONMpema, Koja Ce MOXe KOPUCTUTU Camo Yy cayyajy noxapa y
npoCTOpMjH1 Y Kojoj ce Hanasu UKT onpema u megujun ca noaaumma.

Mpo3opu u Bpata Ha 0BOj NPOCTOPMju M3 cTasa 1. OBOr YnaHa mopajy yBek 6utn
3aTBOPEHMU.

Cepsepu u akTMHa MpexHa onpema (switch, modem, router, firewal), mopajy
CTasiHO 6UTK Npuk/byyeHu Ha ypehaje 3a HenpekupHo Hanajarbe — UPS.



Y cnyyajy HecTaHKa eNeKTpuuyHe eHepruje, y nepuoay Ayem opg, Kanauurtera UPS-a,
osnawheHo nuue je Ay)KHO Aa UCK/bYYM ONpemy y CKnaay ca npoueaypama npoussohaua
onpeme.

Y cnyuajy usHowersa onpeme 13 npocropuje U3 ctasa 1. osor unaHa pagu cennabe,
WU cepaucMpatba, HEONXOAHO je opobperbe reHepanHor AUPEKTOpa UAU U3BPLUHOT/UX
BupekTopa Koju he ogpeauTn ycnhose, HaYMH N MECTO U3HOWeEHa onpeme.

AKo ce onpema M3HOCM pagu cepsucupara, nopes ogobpera reHepanHor
AVPEKTOpa MAW U3BPWHOr/UX AWpeKTopa, NOTPebHO je CauMHWUTK 3anNUCHUK y KOome ce
HaBOAM Ha3uB U TUN onpeme, cepunjcku Bpoj, Hasus cepeucepa, ume n npesume osnawheHor
Avua cepeucepa.

UKT onpema u3 npocTtopuje ce y Ciyuajy onacHOCTU (NOXap, BpeMeHCKe Henoroge u
CN.) moxe usHeTu n 6e3 ogobperbareHepanHor AUPEKTopa UK U3BPLIHOT/UX AUPEKTOpa.

YroBopom ca cepBucepom obasesHo ce aedpuHuwe obasesa 3aWITUTE NOAATaKa KOju
ce Hanase Ha megujuma Koju cy aeo UKT pecypca Onepatepa.

14. O6e3behusarse ucnpasHoz u 6ezbedHoz hyHKYyUOHUCAHA cpedcmasd 3a
06pady nodamaxa
YnaH 19.

3anocnenn Ha nocnosuma WUKT KOHTMHYMPaAHO HaA3WMpy M nposepasajy

byHKUMOHUCarbe cpeacTasa 3a obpaay nojaTtaka v ynpassbajy pUsuLMMa KOju MOTY yTULLATH
Ha 6e3bepgHoct WMKT cuctema u, y cKnagy ca TuM, NNaHUPajy, OAHOCHO Npeanamy
HenocpeaHOM pyKoBoguoLy oarosapajyhe mepe.

3a pa3Boj u Tectupatbe codreepa npe ysoherba y pag y UKT cuctem mopajy ce
KOPUCTUTU CEPBEPM KOjU CYy HAMEeHeHU TeCTMparsy 1 pasBojy. 3abpareHo je
Kopuwhere cepBepa Koju ce KopucTe y onepaTuBHOM paay 3a TecTupare codpraepa.

Mpe ysoherwa y pag HoBor codtBepa HEOMXOLHO je HanpaswuTU KONWjy-apxusy
noctojehux nogaraka.

WHcTanupatbe HoBOT codTBEPa Kao M axypupatbe nocrojeher, 04HOCHO MHCTanaumja
HOBe Bep3uje BplM Ce NO 3aBPLIETKY pPagHOr BpemeHa, Kako He 6u 6Mo 3aycrassben
onepaTUBHMU paj 3anOCNEHNX-KOPUCHUKa.

15. 3awmuma nodamaka u cpedcmea 3a ob6pady nodamaka 00 3noHamepHo2
cogpmeepa
Ynax 20.

3awTuTa 04, 3710HamepHOr co$pTBepa Ha Mpexu CNpoBOAKM Ce Y UW/bY 3awTuTe op,
BUpYyCa M Apyre BpCTe 310HaMEPHOr KOAA KOjU Yy pauyHapCKy mpexy MOFy gocnetu
MHTEPHET KOHEKUWjOM, e-Mann-om, 3apakeHnm NnpeHocHUm meaujuma (YCb memopnja, un
W TA,.), MHCTanauujom HennueHumpaHor codpreepa v ca.

3a ycnewmHy 3awTnTy 04 BMPYCAa Ha CBAKOM PaYyHapy Ce WHCTanupa aHTMBMPYCHU
nporpam.

CBaKOA4HEBHO Ce ayTOoMaTCKu Y TauHO ogpeheHo Bpeme BpLuM aonywa AaHTUBUPYCHUX
peduHuumja.

CsaKkor nocneasber pafHoOr AaHa y Hegeswu je notpebHo ocrasuty YK/byueHe #
3aK/pyyaHe padvyHape pagm ckeHupatrba Ha Bupyce.




3a6parbeHo je 3aycTaB/balbe M MWCK/bYYMBaHbe aHTUBMPYCHOT codTBEpa TOKOM
CKeHMparba NPEHOCHUX meguja.

MNpeHocusn meguju, npe Kopuwhera, mopajy 6utv npoBepeHu Ha NpPUCYCTBO
BUpPYcCa. AKO Ce yTBpAY fia NPeHOCUBYU Meau]j CAAPKU BUPYCe, YKOIUKO je To moryhe, BpLun
ce unwhere meamja aHTUBUPYCHUM CODTBEPOM.

PuU3nK o4 eBeHTyanHor rybuTka nogataka npuavkom uuwherba meauja o Bupyca
CHOCU A0HOCUANaL meauja.

3awmuma npu Kopuwherby uHmepHema
Ynan 21.

Y uumby 3awTute, ogHocHo ynaga y UKT cuctem Oneprapa ca UHTEpHETa, HaANeXHN
cybjekt UKT cuctema je AyKaH Aa oApXasa cucrTem 3a cnpedasakbe ynaga.

PykoBoavouM OpraHusauvoHux jeaunuua Onepatopa oapelyjy koju 3anocnenu
uUmajy NpaBo NPUCTyNa MHTEPHETY pagu NPUKyN/bakba nojataka v OCTanux uHpopmaumja
Be3aHux 3a ob6as/barbe NOCN0BA Y HbUXOBOj HAANEMNHOCTH.

3anocneHn Kojuma je oaobpeHo Kopuwhere MHTEPHETA U e/NIeKTPOHCKe nowrTe
LYKHU Cy Aia Nnpunankom Kopuwherba uCTor noctynajy no mefhyHapoAHMM KOHBeHUujama u
npaBuAMMa NOHaWakra.

KopucHuLuMMa Koju cy npukbydern Ha MKT cuctem je 3abparbeHO CamoCTanHo
NPUK/bYYEHE Ha UHTEPHET, OAHOCHO NPUK/bYYEtbE NPEKo CONCTBEHOr MoAema.

Hapgnexuu cybjekt UKT cuctema moke YKUHYTU MNPUCTYN WHTEPHETY Y chyvajy
pokasaHe 3noynotpebe ucror.

Kopuchuum UKT cuctema kojuma je ogobpeHo kopuwherse nHTepHeTa AyxHu cy Aa
ce NpUAPKaBajy mepa 3awWTuTe Of, BUPYCa ¥ ynajaa ca UHTEpHeTa y UKT cuctem, a cBaku
pauyHap 4Ymju ce 3aN0OCNEHN-KOPUCHUK npuk/bydyje Ha MHTepHeT mopa 6utu oarosapajyhe
nogelueH u 3awTuheH, npu Yemy nogellasare Bplwu HagnexHu cybjekt UKT cuctema.

Npunukom kopuwhera nHTepHeTa KopucHuk WUKT cuctema kome je op06peHo
kopuwhetbe MHTepeHTa AyxaH je usberasatu cymrbuse WEB cTpaHuue, y un/by cnpeyaBatba
MHCTanupara Nporpama Koju mory HaHetu wrety UKT cuctemy.

Y cnyyajy 4a KOPUCHUK NPUMETH HeOoBMUHO NoHalatbe pauyHapa, Ty Nojasy je AyxaH
pa 6e3opnararea ga npujasun HagnexHom cybjekty UKT cuctema.

YnaH 22.

KopucHury UKT cuctema kome je A03B0/beHO Kopuwherbe WHEepHeTa je 3abpareHo
rneparbe Guamosa v urparbe Urpuua Ha payyHapuma u npetpaxusare WEB cTpaHuua Koje
cagpe nopHorpadcku U OCTanu HefoNAMMAH CafpiKaj, Kao M CamOBO/bHO Npeysumarbe
MUCTUX Ca UHTEpHeTa.

Ynan 23.

Hepo3so/beHa ynoTpeba nHTepHeta obyxsara u:

- MHCTanupatbe, auctpubyumjy, ornaiwasarbe, NPEHOC UAN Ha APYTW HAUUH YNtbEHbE
[OCTYRHWUM ,NUPATCKUX” MK BpYrux codTBepCKUX NPOM3BOAA KOjU HUCY MLLEHUMpPaHu Ha
oarosapajyhu Hauus;




- HapywaBare CUrYpHOCTU MpeXe WM Ha ApYrM HauuH oHemoryhaBarbe NOCAOBHE
MHTEepPHET KOMYHUKaLuje;

- HaMepHO WKpere AECTPYKTUBHUX U ONCTPYKTUBHUX NPOrpama Ha UHTepHeTy
(MHTEpHeT BUPYCKH, UHTEPHET TPOjaHCKU KOHU, UHTEPHET UpBY 1 Apyra BPCTa HeA03B0/bEHUX
codrsepa);

- Hef03B0/beHO Kopuwhere ApYWTBEHUX MpPEeXa U APYrUX MHTEPHET cagpiKaja Koje
je orpaHuMyeHo opnyKom HagnexHor opraHa Onepatopa;

- nNpey3umarbe noaaTaka y KOAMYMHW  Koja Mpoy3pokyje senuko ontepehere Ha
MpEeXxu;

- npey3sumarbe maTtepujana sawTtuheHux ayTopckUm Npasuma;

- Kopuwhere TMHKOBA KOju HUCY Y BE3Ku Ca NOCAOM;

- HeAO3BO/LEHM NPUCTYN Caapajy, npomeHa cappikaja, 6pucare uan npepapa
cagp)aja Npeko UHTepHeTa.

Ynau 24.

base nopgataka obaBe3HO ce apxuBupajy Ha npeHocuse meaunje (DWD, STRIMER
TRAKA, EKSTERNI HDD) unn mpexxuu AUCK, HajMmatbe jeAHOM AHEBHO, HeAe/bHO, MECeUYHO U
roauvwre, 3a notpebe obHoBe 6aze nopaTaka.

Octanu ¢$ajnoBu-[OKYMEHTU Ce apXuBupajy Hajmare jeAHOM Heaes/bHO, MeCevyHo U
roguwme.

Mogauu o0 3aNn0CNeHUMa-KOPUCHULUMA, apXMBUPAjY Ce HajMatbe jeAHOM MEeCeyHo.

YnaH 25.

[HeBHO KONMparbe-apXxuBUpar-e BPWU Ce 3a CBaKN PajHu AaH y ceamuuy, og 20:00
yaca C8aKOr paAHOr AaHa.

Hepe/bHO KOnMpatkbe-apxuBmparbe BplIM Ce NoCnearwer pagHor AaHa y Hegeru, o
20:00 yaca, Y OHOMIMKO HeAe/bHUX NpUMEpaKa KO/NMKO MMa MOCNeArbuX pagHuX AaHa y
meceuy.

MeceuHo Konupare-apxMBupatbe BplUW Ce NOCAeAtber pagHor AaHa y meceuy, 3a
csaku mecew, nocebHo, og 20:00 yaca.

Foauwbe Konupare-apxuBMpatse BpLK ce nocnearer paaHor AaHa Y roamHu.

YnaH 26.

CBaku npumMepak roauwWwEe Konuje-apxuee 4yBa Ce Y POKY KOjU je aeduHUCaH
saykehum MpaBUAHNKOM O KaHUENapUjCKOM NOCAOBakbY U apXUBCKOj rpahn.

[lHeBHe, Heae/bHe U mecedHe Konuje-apxuse ce YyBajy Y NPOCTOPUju Koja je dpusmnuku
W y cKnaay ca Mepama 3alTuTe og noxapa obesbehera.

foavuikbe Konuje-apxuse ce uspahyjy y ABa npumepka, o4, Kojux ce jepaH 4yBa y
NPOCTOPWjN Y KOjOj ce uyBajy AHEBHe, HeAe/bHe W MeCeYHe Konuje-apxuee a papyru
npumepak y nocebHom 06jekTy Koju je Hajmarbe 1 km yaasbeH OA 3rpaje ynpase.




Oanyky o noce6Hom 06jeKkTy y kome he ce uyBaTu ApyrM npumepak roguiurbe Konuje
— apxuBe AOHOCU FreHepaiHu AUPEKTOP/U3BpLIHM ANPEKTOP NocebHUM peluerbem.

Ynaan 27.

McnpaBHOCT KoNWja-apx1Ba NPoOBepPaBa Ce HajMakbe Ha WeCT Meceum U TO Tako LTO
ce spwn Bpahare 6a3a nopaTaka Koje ce Hanase Ha meaujy, Npu yemy nojauu nocne
spaharba Tpeba ga byay ucnpasHu U cnpemHm 3a ynotpeby.

17. Yysare nodamaka o dozahajuma Koju mo2y 6umu o0 3Havaja 3a 6e3bedHocm
UKT cucmema

YnaH 28.

O aKkTMBHOCTMUM2 agMMHUCTPATOPa U 3aNOC/NEHUX-KOPUCHUKA BOAE Ce AHEeBHMUM
aktmBHocTu (activitylog, history, securitylog, transactionlog u ap).

Csakor nocnegier pagHor AaHa y HefesbM AaTOTEKe Yy KOjumMa Ce Hanasu AHEeBHUK
aKTMBHOCTU Ce apxuBupajy no npouegypu 3a u3pagy Konuja-apxusa OCTaAux nopataka y
UKT cucremy, y cknagy ca un. 20 oBor npaBuiHuKa.

Cuctem 3a KOHTPONY M AOjaBsy O rpelwkama, HeosaWheHUM aKTUBHOCTUMA U APYrUM
moryhum npobnemuma y UKT cuctemy, mopa 6uTn nogeweH Tako aa oamax obasewTasa
aAMMHUCTPATOPA O CBMM  HeperyflapHMM  aKTUBHOCTUMA  3aNOCNEHUX-KOPUCHUKA,
NOKYLWajuMa ynaga v ynaauma y CUCTEM.

18. Obesbehusarbe uHmezpumema cogpmeepa u 0NEPAMUBHUX cucmema
YnaH 29.

Y UKT cuctemy moxe pa ce uMHCTanupa camo codrsep 3a KOju nocrtoju saxeha
AvueHua y snacHnwTey Onepatopa, ogHOoCHO Freeware u Open source Bep3uje.

MHcTanaumjy n nogewasare copreepa Moxe Aa BpK camo HagnexHu cybjekt UKT
CUCTEMA, OAHOCHO 3aM0CAeHN-KOPUCHUK KOju uma oBnawherbe 3a To.

NHcTanaumjy n nogewasare codpteepa moxe Aa u3spwn n Tpehe nuue, y cayadjy aa
je codpTep HabaB/beH y nocTynKky jasHe HabaBke, a Ha HauuH aeduHUCaH ca YroBopom O
HabaBuw, OAHOCHO oA pXKaBaka codTepa.

Tpehe nuue moxe ga m3spwu WHCTanaumjy v nogewasarbe codreepa Kaga je
namexy OnepaTtopa u rera yroBopeHo oap:kaBatbe copTBepa y oapeheHOMm BpemMeHCKoM

nepuoay.
YnaH 30.

Mpe cBake MHCTanauuje HoBe Bep3uje codpTeepa, OQHOCHO NoAellaBatba, HEONXOAHO
je nanpasuTu konnjy noctojeher,kako 6u ce obezbeanna moryhHocT nospaTka Ha NnpeTx04HO
cTarbe y C/lydajy HeoueKMBaHUX cuTyauumja.



19. 3awumuma 00 3noynompebe 6e3b6edHocHux cnabocmu UKT cucmema

Ynau 31.

HagnexHu cybjekt UKT cuctema HajMmarbe jeaHOM MecedHo, a no notpebu u vyewhe
BpLwM aHanusy aktusHoctu UKT cuctema.

YKonuKo ce uaeHtudukyjy cnaboctu Koje mory ga yrpose 6esbegroct UKT cuctema
HapgnexHn cybjekt UKT cuctema je AyxaH Aa oAmMax M3BplIM nojewasarba, OAHOCHO
nHcTanupa codrteep Koju he oTKNOHUTU youeHe cnaboctu.

HagnexHu cybjekt UKT cuctema, AyKaH je Aa nopeluaBakbem KOPUCHUYKUX NONUCA,
oHemoryhu HeosnawheHo WHCTanupare codTeBepa KOjU MOXKe AO0BECTU A0 YrpoXKasaka
6e3beaHocTn UKT cuctema.

20. Obe3behusare da akmusHocmu Ha pesusuju UKT cucmema umajy wmo maru
ymuuyaj Ha pyHKYuOHuUcarbe cucmema

YnaH 32.

Pesusnja UKT cuctema ce mopa BpPIKUTU TaKo [Aa He OMeTa NOCAOBHE npouece
KOPUCHWUKA-3aMoOCNEHUX.

Hapnexun cybjekt UKT cucrema opgpeguhe speme obasmarba pesusuje, y
3aBMCHOCTU OZ, BPCTE NOCN0Ba U PaaHUX 3ajaTaKa 3anocNieHUX — KopucHuka y Onepartopy.

21. 3awmuma nodamaxa y KOMyHUKayuoHuUm mpexcama yKroydyjyhu ypehaje u
eodose

Ynawu 33.

KomyHuKaumoHn Kabnosu n kabnosu 3a Hanajare mopajy 6uth nocrassenu y 3ug,
MAN KaHanHUue, Tako aa ce oHemoryhu HeosnawheH NpUCTyn, 0AHOCHO Aa Ce U3BPLIK
u3onaumja.

MpesHa onpema (switch, router, firewall) mopajy ce HanasuTtu y rack opmany,
3aK/by4YaHM.

Hapgnexnu cybjekt UKT cuctema je AyaH Aa CTa/HO BPLUM KOHTPO/NHU npernep,
MpeXxHe onpeme U 6naroBpemeHo Npeaysuma Mepe y LWbY OTKNakatba eBeHTyanHWuX
HenpaBUIHOCTHU.

BexnuHa mpexa Kojy mory Aa Kopucre nocetuoum objekata y HagnemHocTH
OnepaTtopa, Mmopa 6UTH 0ABOjeHa Of, UHTEPHE MPEXKEe KOjy KOPUCTE KOPUCHULM 3an0CNeHn Yy
OnepaTopy 1 Kpo3 Kojy ce BpLUW pa3meHa caybeHnx noaataka.

Ta mpexa Tpeba aa 6yae o3HaueHa (CCU) no moaeny jnkMKMHAA_FOCT.

22. be3bedHocm nodamaxa Koju ce npeHoce yHymap onepamopa MKT cucmema,
Kao u usmel)y onepamopa UKT cucmema u nuya ear onepamopa NMKT cucmema

Ynan 34.



PasmeHa nopgaTaka KOju Cy O3Ha4yeHU O3HAKOM TajHOCTU ca APYruM OpraHuma,
opraHusauujama unmn NpaBHK ANLMMa BPLIKM CE Y CKAAAY Ca NOTNUCAHUM aKTOM O PasMeHu
nogaraka.

AKT 13 cTaBa 1 0BOr YynaHa cagpu nogatke o osaawheHUm AuuMma 3a pasmeHy
noAaTaKa, HauYMHy pa3meHe NoAaTaKa, MPaBHU OKBUP 3a TaKBY BPCTY pa3meHe, Kao 1 NpaBHU
OKBMP Kojum ce geduHuwe 3aWITUTA NOAaTaKa KojUu ce pasmetbyjy.

23. MNumara uHgopmayuoHe 6e36e0HOCMU y OK8UPY ynpasrbabd ceum asama
HcusomHoz yuknyca UKT cucmema o0HOCHO 0enosa cucmema

YnaH 35.

HaunH wuHcTanupara HOBUX, 3ameHa M oap)KaBarbe noctojehux pecypca WUKT
cuctema og, ctpaHe Tpehux aAnua Koja Hucy 3anocneHa y Onepatopy 6uhe pgeduHucad
yroBopom Koju he 6UTu CKnons/beH ca TMM Anumma.

HapnexHu cybjekt UKT cuctema je 3apy)KeH 3a TEeXHUUKU HAA30p Hag, peannsauujom
yrosopexux obasesa og ctpaHe Tpehux anua.

O ycnoctasmary Hosor UKT cuctema, oa4HOCHO yBOhery HOBUX AeN0Ba N U3meHama
nocrojehux genosa UKT cuctema Hapgnexnn cybjekt UKT cuctema Boau BOKYMEHTaLMjy.

[lokymeHTauuja M3 NpeTxoaAHOr cTaBa Mopa Aa CafpXXu onuce CBUX npoueaypa a
nocebHO npoueaypa Koje ce ogHoce Ha 6e3begHocT UKT cuctema.

24. 3awmuma nodamaka Koju ce Kopucme 3a nompebe mecmuparsa UKT
cucmema 00HOCHO Oesnoea cucmema

YnaH 36.

3a notpebe Tectuparba UKT cuctema, 04HOCHO AeN0Ba CUCTEMA HaANeXKHN CybjeKT
MKT cuctma moxe Aa KOpUCTM NOJATKE KOjU HUCY O3HauYeHU O3HAKOM TajHOCTU OAHOCHO
cnyK6eHOCTH, KOjU HUCY OCeT/bUBK U KOjU Ce LUTUTE, YyBajy U KOHTPOAUWY Ha oarosapajyhu
HauuH.

25. 3awmuma cpedcmaea onepamopa MKT cucmema Koja cy docmynHa
npyxcaoyuma ycayaa

Ynan 37.

Tpeha nuua-npyskaoum ycnyra uspage n ogp)kaBarba codpreepa Mory npuctynuTu
Camo OHUM nogaumma Koju ce Hanase y 6azama nogaTaka Koje cy Aeo codTeepa Koju Cy OHM
n3paAnsin, OAHOCHO 3a Koje NocTojn YroBopom aeduHucaH NpucTyn.



HagnexHu cybjekt UKT cuctema je oarosopan 3a KOHTPOANY NpUcTyna U Haa3op Hapg,
usBpLierbem yrosopeHux obasesa, Kao U 3a nowTosare oapeabu osor NpasnaHnka kojuma
Cy TaKBe aKTUBHOCTU aeduHUCaHe.

26. Odpicasarve y2080peHo2 HUBOA uHhopmayuoHe 6e36edHocmu u npyxceHux
ycnyaa y cknady €a ycnosuma Koju cy y2080peHU ca npyxcaoyem ycnyea

YnaH 38.

Hagnexuu cybjekt UKT cuctema je oprosopaH 3a Haf30p Hapj NOWTOBarbem
yrosopeHux obase3a op cTpaHe Tpehux nuua-npyxaoua ycnyra, nocebHo y obnactu
nowToBara oapeadbn Kojuma je aeduHncaHa besbepHoct pecypca UKT cuctema.

Y cnyyajy HenowToBarba yrosopeHux obasesa Hapnexuu cybjekt UKT cuctema je
Ay¥aH aa ogmax obaBecT HenocpegHOr pYKOBOAMOUA , pagn npeay3umarba mepa y unby
OTKNakakba HENPABUAHOCTYU.

27. NpeseHyuja u peazoeame Ha bezbedHocHe uHyudeHme, wmo nodpasymesa
adexkeamuy pasmeHy uHgpopmayuja o 6esbedHocHum cnabocmuma UKT cucmema,
UHYyudeHmMumMa u npemwama

Ynan 39.

Y cnyuajy 6mMno KakBor nHUMAEHTA Koju moxe Aa yrposu besbepHocTt pecypca UKT
cucTema, 3anoc/IeHU-KOPUCHUK je AyXaH Aa ogmax obasect Hapnexuuor cybjekta UKT
cuctema.

Mo npujemy npujase cTaBa 1. oBOr YnaHa HagnexHu cybjekt UKT cuctema je ayxaH
Aa oamax obasecTn HenocpeaHOT pyKkoBOAMOLA U Npey3me Mepe y Lin/by 3aliTuTe pecypca
UKT cucrema.

YnaH 40.

YKONMKO ce pagu O MHUMAEHTY Koju je aedunucad y Ypepbom o noctynky
[OCTaB/batba NOAATaKa, IMCTU, BPCTaMa W 3Hauajy MHUMAeHaTa U NoCTynky obasewTrasara 0
WHUMAEHTUMA Y UHGOPMALMOHO-KOMYHMKALMOHUM CUCTEMUMA Of, nocebHor 3Hauaja (,Cn.
FnacHuk PC“, 6p, 94/2016), Hapnexnn cybjekt UKT je ayxaH pa nopepg HenocpegHor
PYKOBOAMOLA WMAU MW3BPWHOT AupeKTopa o0baBecT U HaANeXHW opraH aeduHucaH
HaseaeHoM Ypeabom.

HapgnexHn cybjekt UKT cuctema Boan eBUAGHLUjY O CBUM WMHUMAEHTUMA, Kao M
npujaBama UHUMAEHATa, y cknagdy ca Ypeabom, Ha OCHOBY Koje, NPOTUB OAFOBOPHOT UL,
MOTy 4,a Ce BOAE AUCLIUNANHCKM, NPEKPLIajHA UAN KPUBMYHM NOCTYNLM.

28. Mepe koje obe3behyjy konmurnyumem obaerbaa nNocna y eaHpedHum

oKonHocmuma
YnaH 41.



Y cnyyajy BaHpeaHUX OKORHOCTU, Koje Mory Aa poseay 80 uamewtarwa UKT cuctema
n3 3rpage ynpase, HagnexHu cybjekt UKT cucrema je ayKaH ga y Hajkpahem poky npeHece
genose UKT cuctema HeonxoaHe 3a GyHKLUMOHUCAE Y BaHPEAHOj CUTYaUNjU Ha pe3epBHY
NoKauumjy, y cknagy ca naaHom pearosarba y BaHpeA4HUM U KpU3HUM CuTyauMjama.

Cneunduraumnjy genosa UKT cuctema Koju cy HeonxopHu 3a QyHKUUOHUCAHE Y
BaHpeAHMM cuTyauujama uspahyje Hagnexuu cybjekt UKT cucrtema, y Tpu npumepka, opg,
KOjUX Ce jepaH Hanasu Kopg wera, Apyru Koa 3anocaeHor y cnyxxéu MMC, a tpehu npumepak
KOA, reHepanHor 4UpeKTopa/u3BpLIHOT AUPEKTOpa.

[enose UKT cucrema Koju HUCYy HeonxoAHU 3a QYHKUMOHUCAHE Yy BaHpPegHUM
cuTyauujama, CKnaauluTe ce Ha pesepBHy /I0Kauujy, Kojy oapeay reHepanHu aupektop/
M3BPLUHM AUPEKTOP.

Cknagnwrterwe paenosa UKT cuctema Koju HUCY HEONXOAHMW BPLUM CE€ HA HAYWH Ja
onpema byae 6e3beaHa n obenexexa.

Il Nposepa UKT cucrema
Ynax 42.

MNposepy UKT cuctema Bpum HagnexkHu cybjekt UKT cuctema.
Ynan 43.

MNposepa UKT cuctema ce Bpu Tako WITO ce:

1) nposepasa ycknaheHoct MpasunHuka o 6e3beaHocTn UKT cuctema, ysumajyhu y
0631p 1 aKTa Ha Koju ce spwu ynyhusare, ca NPONMCaHMM YCAOBMMA, O4HOCHO NpoBepaBa
Aa nm cy lpaBunHMKOM agekBaTHO npegsuheHe mepe 3awTute, npoueaype, osnawhera n
oarosopHocTu y UKT cucremy;

2) nposepasa Aa An ce y onepaTMBHOM pady afeKBaTHO Npumersyjy npegsuheHe
mepe 3aluTUTEe U npoueaype y cknagy ca yrspheHum osnawherbuma M 04roBOPHOCTUMA,
MeToAama MHTepBjya, cumynaumje, nocmaTpara, yBuaa y npeasuheHe esngeHumje u apyry
DOKYMEHTaumjy;

3) spwn nposepa 6e3begHocHUX cnabocTM HA HUBOY TEXHUYKUX KapaKTepuCTUKa
komnoHeHTn WUKT cuctema metogom ysuga y wusabpaHe npousBoge, apxuUTEKType
pewerba,TexHnuke KoHdUrypaumje, TexHuuke nogaTtke o ctaTycuma, 3anuce o gorahajuma
(noroBe), Kao u meToAOM TecTuparba NOCTOjatba No3HaTUX 6Ge3begHocHux cnaboctu y
CANYHUM OKpPYXeHUma.

O u3BsplweHoj NpoBepu cauyvtbaBa Ce U3BeLWTaj, KOju ce A0CTaB/ba HenocpegHOM

pYKOBOAMOLLY.

YnaH 44.

M3sewrTaj u3 unaxa 44. osor lNpaBunHUKa cagpKu:
1) Hasue Onepatopa;

2) Bpeme nposepe;

3) nogaum o nuumMma Koja cy BpIKMaa nposepy;



4) u3BewwTaj 0 cnpoBegeHUM paaHama NpoBepe;

5) 3aksbyyke no nutary ycknaheHoctu MpasunHuka o besbegHoctn UKT cuctema ca
NPOMNUCaHUM YCNOBUMa;

6) 3aKk/byyke No nuTarby afexkBaTHe npumeHe npeasuheHux mepa 3awTuTe Y
onepaTMBHOM paay;

7) 3aKk/byyke no nuTarby eBeHTyanHux 6e3beaHocHMX cnabocTn Ha HUBOY TEXHUYKKUX
KapaKTrepucTuka komnoHeHTu UKT cuctema;

8) oyeHa yrynHor HuBoa udopmaumoHe besbegHocty;

9) npeanor eBeHTyaNHUX KOPEKTUBHUX Mepa;

10) noTnuc oarosBopHOr nnua Koje je cnposesio nposepy UKT cuctema.

IV U3ameHa MNMpaBunHmuka
YnaH 45.

Y cnydajy HacTaHKa MPOMEHa Koje MOry HacTynuTW ycien, TEXHUUYKO-TEXHONOLIKUX,
Ka[pOBCKMX, OpraHusaumMoHux npomeHa y WMKT cuctemy n porahaja Ha rnobanHom wu
HalUMUOHaNIHOM HUBOY KOjU MOTY Hapywutn nHpopmaunoHy besbeaHoct HapneHu cybjexr
MKT cuctema je ay»aH ga obasect HenocpefHOr pykoBoAauoua, Kako 6u oH morao Aaa
npucTynu uaMeHu osor [paBuaHUKa, Yy UW/by yHanpeherwe mepa 3aWTUTE, HauMHA M
npouezypa NocTM3arba U 0fp)KaBarba afeKkBaTHor HuBoa besbeaHoctu UKT cuctema, kao u
npeucnutuearba oBnawhera U ogroBopHocTH y Besmn ca besbegHowhy v pecypcuma UKT
cucTema.

V MpenasHe 1 3aBpiHe ogpepbe
YnaHx 46.

OBaj MpaBWAHWMK CTyma Ha cHary ocam faHa oj AaHa objaB/bMBakba Ha OrNacHoj
Tabnau JMN KnKnHaa.

CTynakbem Ha CHary oBor npasBuaHWKa npecrtaje aa Baxku lNpasunHuk o besbegHoctu
MHPOpMaLMOHO-KOMYHUKLMOHOT cucTtema I Kuknuaa og 20.02.2017. roauHe.
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